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Remboursement d’impot...
une cyberattaque d'actualité.

Depuis quelques semaines, les cyberdélinquants profitent de cette
période de déclaration d’imp6t, pour adresser des mails frauduleux,
laissant croire qu'il provient des services des impéts.

Cette tentative d’hamegonnage (phishing), appate généralement la
victime avec une notification de remboursement, qui, au final peut
couter cher. Alors vérifiez avant de cliquer !

Expéditenr: "Service Client International SOS* <info@tmemusiz fakyo>
Date: 15 avril 2020 19:13:43 UTC+2

Destinataire: |

Objet: Demande

Exemples de messages frauduleux
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NOTIFICATION DE DROIT AU REMBOURSEMENT

Apres ion fiscale et ique de notre systéme suite aux multiples opérations de régularisation de la Chér(e) Client{e)
DGFIP sur vos multiples prélévements bancaires, et compte tenu du montant de {'impét réel & payer, nous vous informans que - .
vous étes 3 ce jour admi & recevoir votre Apres les demiers calculs de votre assurance impots, nous avens determing
u que vous etes issible a recevoir un d'un montant de 799.99€
En second lieu. pous avens Thonneur de vous faire tenir ci-joint le montant perceptible par votre personne : 291.84€ Veuifiez nous votre <k pour nous permettre
de la traiter dans Yes bref delai accéder 4 votre formulaire de remboursement
A cet égard, vous &tes donc en droit 4 ce jour, d'entamer la de i dans votre espace
personnel en cliquant R P @1 NFTAESET B S S TR SR 8
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La gendarmerie de la Meuse vous conseille pour ne pas tomber dans le piége :

v Vérifiez I'expéditeur, n'importe qui peut vous envoyer un courriel en se faisant passer pour un autre ! En cas de
doute, contactez votre interlocuteur pour savoir si il est bien a l'origine du message.

¥ ne répondez pas a un tel message douteux ;

¥ ne cliquez pas sur les liens a l'intérieur du message (ils peuvent vous rediriger vers un faux site) et n'ouvrez pas la
ou les piéces jointes. Elles peuvent contenir des virus ou des logiciels espions qui peuvent rester en sommeil ;

+ supprimez le message de votre boite aux lettres ;

+ ne communiquez jamais d'informations confidentielles ou personnelles. Les mots de passe, code PIN,
coordonnées bancaires, etc. ne sont jamais demandés par mail ;

v mettez & jour vos logiciels, si possible en activant la procédure de mise a jour automatique ;
v faites remonter le signalement sur la plateforme dédiée (lien sous ce message).

En bref :
* Des vols a la roulotte sont toujours commis. lls ciblent surtout les utilitaires et le
matériel électroportatif.

+ Attention aux démarchages en tout genre, notamment les nettoyages de toitures et
fagades ou I'entretien des espaces verts

» Si vous réservez vos vacances sur internet, restez vigilant face aux fausses
annonces {ne vous laissez pas séduire par une offre trop alléchante).
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Pour toute urgence composez le 17 \
{ne pas répondre a ce présent message de prévention) | ER



